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RESUMEN 
El aumento en el empleo de Internet en 
general y en particular de las tecnolo-
gías de Voz sobre IP, Teleconferencias, 
VideoStreaming, sistemas móviles y 
demás, han mostrado la necesidad de 
protegerlos mediante mecanismos crip-
tográficos [1-2]. 
A los ya conocidos estudios de las pro-
piedades matemáticas de los Generado-
res de Secuencias Pseudorandom gene-
radas por Stream Ciphers [3] (algorit-
mos que involucran Linear Feedback 
Shift Registers [4], Non Linear 
Feedback Shift Registers [5]), Clock 
Controlled Generators y Autómatas Ce-
lulares, las Substitution Boxes creadas 
para los Block Ciphers [6] y los Gene-
radores de Números Pseudoaleatorios 
que permiten evaluar propiedades crip-
tológicas [7-8], se le debe agregar la po-
sibilidad de la existencia de “puertas 
traseras” o “back-doors” presentados en 
recientes trabajos han sorprendido a la 
comunidad criptológica [9-10]. 
Es por ello que se persigue la creación 
de herramientas que permitan automati-
zar tales análisis y la realización de 
pruebas, para llevar adelante el estudio 
de manera veloz y eficiente. Al ser so-
metidos a este escrutinio en profundi-
dad, los algoritmos podrán ser califica-
dos de acuerdo a las propiedades que 
manifiesten. De esta forma, el usuario 
podrá decidir acerca de su uso, de 
acuerdo al nivel de seguridad que se 
precise y el que el algoritmo finalmente 
ofrezca. 
Muchas propiedades criptológicas que-
dan ocultas detrás de las líneas de pro-
gramación o en la complejidad matemá-
tica que compete a estos mecanismos 
[11]. Suele ocurrir que las explicaciones 
técnicas más profundas no se abordan 
en detalle o son parcialmente expuestas 
[12]. Los investigadores deben profun-
dizar en cada algoritmo y mediante su 
estudio, deducir sus propiedades. 
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CONTEXTO 
“Herramientas para la Evaluación de 
Algoritmos Criptográficos” (HEAC), es 
un proyecto de investigación y desarro-
llo que se presenta dando cumplimiento 
a la Resolución Rectoral 154/18 en el 
marco del Programa de Acreditación y 
Financiamiento de Proyectos UNDEFI, 
perteneciente a la Universidad de la De-
fensa Nacional (UNDEF). Luego de un 
período de evaluación,  fue selecciona-
do con el Nro. 340 y recibe financia-
miento de la Universidad. 
La investigación se lleva adelante en el 
contexto de la carrera de grado de Inge-
niería en Informática y el posgrado en 
Criptografía y Seguridad Teleinformáti-
ca. Ambos se dictan en la Facultad de 
Ingeniería del Ejército “Gral. Div. Ma-
nuel N. Savio” (FIE), perteneciente a la 
Universidad de la Defensa Nacional 
(UNDEF). Allí se llevan adelante tareas 
de I+D+i por parte del Grupo de Inves-
tigación en Criptología y Seguridad In-
formática (GICSI), depende del Labora-
torio de Investigación en Técnicas Crip-
tográficas y Seguridad Teleinformática 
(CriptoLab) perteneciente al Laborato-
rio Informática (InforLab). Y está con-
formado por docentes investigadores, 
profesionales técnicos y alumnos de di-
cha área.  
1. INTRODUCCIÓN 
En los últimos años los métodos para el 
diseño de algoritmos seguros han tenido 
un gran avance e impulso a nivel mun-
dial. Basta recordar, entre otros: 
- Los llamados en 1997 del NIST 
para escoger un nuevo algorit-
mo como estándar de cifrado 
llamado AES.  
- El inicio en el año 2000 del 
proyecto del gobierno japonés 
llamado CRYPTREC, creado 
para evaluar y recomendar téc-
nicas criptográficas para uso 
gubernamental e industrial. La 
primera “Lista de Algoritmos 
Recomendados” fue publicada 
en 2003, con una revisión en el 
año 2013. 
- El concurso europeo e-Stream 
organizado por el European 
Network of Excellence in 
Cryptology (E-CRYPT) que se 
llevó adelante entre el 2004 y 
2008 con el propósito “Identifi-
car nuevos algoritmos de cifra-
do en cadena”. De él surgieron 
7 algoritmos: 4 pertenecientes 
al Portfolio correspondiente a 
software y 3 pertenecientes al 
Portfolio correspondiente a 
hardware.  
- SHA-3 (Secure Hash Algo-
rithm) el nuevo estándar hash, a 
partir de conocer a través de 
NIST en 2012 el vencedor del 
certamen (KeccaK),  aunque 
aún puede seguir usándose 
SHA-2. 
- PHC (Password Hashing Com-
petition) que corrió entre 2013 
al 2015, recomendando final-
mente al algoritmo ARGON2 
para llevar adelante el hash de 
claves. 
- Y la aún vigente competencia 
CAESAR (Competition for 
Authenticated Encryption: Se-
curity, Applicability, and Ro-
bustness) la cual ha emitido un 
portfolio de los algoritmos que 
han llegado a la final del certa-
men en 2018, entre los que se 
encuentran home v1,  orde-
ring addendum v1.3v1.4 v1.41 
(Jérémy Jean, Ivica Nikolić, 
Thomas Peyrin, Yannick Seu-
rin). 
A su vez, el reconocimiento a través de 
normas de muchos algoritmos cripto-
gráficos fue en aumento, como ser las 
ISO (International Organization for 
Standardization). Esta es una organiza-
ción internacional no gubernamental, 
formada por organismos de estandariza-
ción de 163 países miembros y el IEC 
(International Electrotechnical Com-
mission), es una organización de nor-
malización que actúa sobre temas eléc-
tricos, electrónicos y tecnologías aso-
ciadas. Está formada por los organismos 
nacionales de normalización, al igual 
que la International Organization for 
Standardization, en las áreas menciona-
das de los 83 países miembros. Muchas 
normas se desarrollan en común con 
ISO, por ello se las llama normas 
ISO/IEC): 
- ISO/IEC18033-3:2005 llamada 
“Information Technology. Se-
curity Techniques. Encryption 
Algorithms. Part 3: Block Ci-
phers” Algoritmos de Cifrado 
en Bloques (Block Ciphers) de 
64 bits: TDEA, MISTY1, 
CAST-128, HIGHT. De 128 
bits: AES, Camellia, SEED. 
- ISO/IEC 29192-3:2012 “Infor-
mation Technology. Security 
Techniques. Lightweight 
Cryptography. Part 3: Stream 
ciphers”. Algoritmos de Cifrado 
en Cadena (Stream Ciphers) 
Enocoro y Trivium. 
- ISO/IEC 18033-4:2011 “Infor-
mation Technology. Security 
Techniques. Encryption Algo-
rithms. Part 4: Stream Ciphers” 
presenta 5 algoritmos de Cifra-
do de Flujo: Decim-v2., KCip-
her-2 (K2), MUGI, Rabbit, 
SNOW 2.0.  
Este renacimiento mundial por la bús-
queda de nuevos algoritmos resulta 
bienvenido. Pero por sí sólo resulta in-
suficiente a la hora de establecer pará-
metros criptográficos seguros.  
Cada algoritmo, cada primitiva, cada 
protocolo debe ser atacado mediante 
una técnica adecuada a su estructura. Es 
por ello que en la actualidad no existe 
una única modalidad general de cripto-
análisis. Los autores ya enfocan el dise-
ño de algoritmos de cifrado para que re-
sulten indemnes ante los ataques cono-
cidos. Así el impacto del Criptoanálisis 
resulta de peso puesto que los algorit-
mos criptológicos, los protocolos y 
también los tamaños de las claves entre 
otros, son seleccionados basándose en 
él.  
Aunque el objetivo fundamental del 
criptoanálisis es hallar las vulnerabili-
dades en uno o varios aspectos de la se-
guridad de los algoritmos criptológicos, 
implícita o explícitamente, no se extin-
gue allí su alcance. Sino que también 
resulta ser la herramienta fundamental a 
la hora de establecer la fortaleza de los 
mismos. No debería adoptarse ningún 
algoritmo si no se prueba que éste ha 
sido sometido a distintas técnicas de 
criptoanálisis y ha resistido eficiente-
mente a las mismas 
2. LÍNEAS DE INVESTIGA-
CIÓN y DESARROLLO 
Para llevar adelante la investigación y el 
desarrollo del proyecto, se proponen las 
siguientes líneas de acción:  
- Investigación bibliográfica acerca 
de las técnicas de ataque crip-
toanalíticas conocidas. 
- Seguimiento y/o asistencia a los 
congresos y workshops de rele-
vancia y referencia del tema 
abordado, tanto nacionales como 
internacionales, acerca del pro-
greso del criptoanálisis de los al-
goritmos estudiados., como así 
también la presentación de nue-
vas herramientas para la búsque-
da de vulnerabilidades. 
- Determinación de la metodología 
que se implementará a lo largo 
del desarrollo del proyecto. 
- Elaboración de módulos para las 
pruebas algorítmicas.  
- Aplicación de las herramientas a 
primitivas criptográficas en parti-
cular. 
3. RESULTADOS OBTENI-
DOS / ESPERADOS 
Es por ello que el proyecto persigue la 
creación de herramientas informáticas 
que permitan automatizar algoritmos de 
prueba y análisis que posibiliten la de-
tección de debilidades y/o vulnerabili-
dades criptoanalíticas que pudieran ser 
explotadas por un atacante, mediante 
técnicas de criptoanálisis. Y todo ello 
llevado delante de forma veloz y efi-
ciente.  
Se someterá a un análisis profundo a los 
algoritmos en cuestión, para así poder 
ser calificados de acuerdo a las propie-
dades que manifiesten. De esta forma, el 
usuario podrá decidir acerca de su uso, 
de acuerdo al nivel de seguridad que se 
precise y la que el algoritmo finalmente 
ofrezca. 
Muchas de las propiedades criptológi-
cas quedan solapadas u ocultas detrás de 
las capas del lenguaje de programación 
o el diseño informático del mismo, co-
mo así también, en la maraña matemáti-
ca que encierran estos mecanismos. 
Suele ocurrir que las explicaciones téc-
nicas más profundas no son abordadas 
en detalle y son parcialmente expuestas. 
Los investigadores deben profundizar 
en cada algoritmo y mediante su estu-
dio, deducir sus propiedades. 
Asimismo al considerar además el ciclo 
de vida de cada algoritmo, se podrá ob-
servar el avance o progreso de los ata-
ques a los que se lo ha sometido. Mu-
chas veces esos ataques conllevan un 
éxito y se van observando vulnerabili-
dades. La mayoría de ellas son resueltas 
con el advenimiento de versiones mejo-
radas de los mismos. Esta permanente 
evolución debe ir acompañada de la ac-
tualización de pruebas y demás proce-
sos que permitan evaluar su seguridad. 
Los objetivos particulares que presenta 
el proyecto son: 
- Estudio y análisis de técnicas crip-
toanalíticas. 
- Diseño y desarrollo de herramientas 
de evaluación, ataque o quiebre de 
aplicaciones criptográficas. 
- Pruebas y testeo de las herramien-
tas desarrolladas sobre algoritmos 
específicos. 
4. FORMACIÓN DE RECUR-
SOS HUMANOS 
Este proyecto se lleva se lleva adelante 
en conjunto con la Universidad Nacio-
nal de Tucumán, mediante la colabora-
ción de uno de sus docentes investiga-
dores, tal como figura en el parágrafo 
correspondiente a los autores. 
Los docentes investigadores del proyec-
to dictan las asignaturas Criptografía y 
Seguridad Teleinformática, Matemática 
Discreta y Paradigmas de Programación 
I, II. Desde esas cátedras se invita a los 
alumnos a participar. Es por ello que 3 
de ellos han demostrado su interés y se 
han sumado en calidad de colaborado-
res. En particular, el alumno Leiras, Fa-
cundo ha presentado su postulación en 
2018 para la beca “Estímulo a las Voca-
ciones Científicas” (EVC) otorgadas 
por el Consejo Interuniversitario Nacio-
nal (CIN) por encuadrarse en las condi-
ciones requeridas [13]. La misma le ha 
sido otorgada, iniciando en breve sus 
actividades respectivas. 
Se desea destacar que el incremento del 
Know-How que tendrá el grupo de in-
vestigadores a lo largo de la vida del 
proyecto será una importante y econó-
mica Formación de Recursos Humanos 
en beneficio de sus integrantes y de la 
institución en la cual desarrollan sus ac-
tividades científico-docentes.  
Por último y atendiendo a la responsabi-
lidad ética y social que compete a la ac-
tividad científica y tecnológica, el Gru-
po Integrante de este Proyecto de Inves-
tigación, ya sea durante su ejecución o 
por la aplicación de los resultados obte-
nidos, desea expresar su compromiso a 
no realizar cualquier actividad personal 
o colectiva que pudiera afectar los dere-
chos humanos, o ser causa de un even-
tual daño al medio ambiente, a los ani-
males y/o a las generaciones futuras. 
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